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1. Rekisterin nimi

Tuusulan kunnan Microsoft Office 365-henkilorekisteri

2. Rekisterinpitdja

Tuusulan kunnanhallitus
PL 60
04301 Tuusula

3. Rekisteriasioista vastaava
henkil® (rekisterinpitdjan
edustaja)

Talousjohtaja Markku Vehmas

Yhteystiedot

markku.vehmas@tuusula.fi
Puh. 040 314 3060

4. Rekisteriasioiden
yhteyshenkilo

Tietohallintopaallikkd Niko Kinnunen

Yhteystiedot

niko.kinnunen@tuusula.fi
Puh. 040 314 3028

5. Tietosuojavastaava

tietoturva@tuusula.fi
Puh 040 318 2753

6. Henkilotietojen kasittelyn
tarkoitus / rekisterin
kayttotarkoitus

Microsoft Office 365 on sdhkoinen tydskentely-ymparistd, jota kaytetdan
tyosuhteen, luottamushenkildiden ja yhteistyokumppaneiden tyotehtavien ja
velvoitteiden tayttdmiseen. 0365 sisaltda sahkoisia tyévalineitd ja

kayttajien tuottamaa sisaltoa.

Henkilbtietoja kadytetdan:

- 0365:n kayttooikeuksien hallintaan

- Kayttajien valisen vuorovaikutuksen mahdollistamiseen omien ryhmien sisalla
- Sdhkopostipalvelun kayttoon

- Tiedostopalveluiden kayttoon (Sharepoint, OneDrive, Teams)
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Perusopetuksen Office 365 -pilvipalvelua kdytetdan edella mainittujen lisaksi
opetuksen jarjestamisen tukena.

LAKIPERUSTEET:
Oikeusperuste henkilorekisterille on EU:n yleisen tietosuoja-asetuksen 6
artiklan 1 c kohta (lakisdateisen velvoitteen noudattaminen).

7. Rekisterin tietosisaltd
(kuvaus rekisteroityjen
ryhmista ja henkildtieto-
ryhmista)

Henkilokunta, luottamushenkil6t, yhteistydkumppanit:

- Kayttajan nimi ja tehtavanimike

- Tyoyksikko

- Sahkopostiosoite

- Salattu salasana ja kayttajatunnus

- Puhelinnumero (tydpaikan matkapuhelin ja/tai poytapuhelin)

- Vapaaehtoisina tietoina kayttaja voi merkita jarjestelmdan omia sisaltojaan, joilla
tarkoitetaan jarjestelmaan maaritellylle kayttajajoukolle vietyja kuvia, teksteja,
linkkejd, videoita ja danitiedostoja.

Opettajat ja oppilaat opetustoimessa:
- Henkildn etu- ja sukunimi

- Kayttdjatunnus

- Salattu salasana

- Sdhkopostiosoite

- puhelinnumero

- Salattu ainutkertainen tunniste

- Opetusryhmat

- Koulu

- Luokka

- Oppilaitostunnus

- Henkilon roolitietoja: opettaja / henkilokunta / opiskelija

Lisaksi palvelu keraa kadyttolokia kdyttdjan kasittelemista dokumenteista ym.
toiminnosta palvelussa.

Toimialan tai kdyttdjan Office 365 ympadristdssad tuottamat aineistot eivat
sisally tdhan Office 365 rekisteriin vaan ovat osa toimialojen palveluiden
henkilorekistereita, joista on omat tietosuojaselosteet. Kayttdjan tuotta-

milla sisalloilla tarkoitetaan jarjestelmaan madritellylle kayttajdjoukolle vietyja
kuvia, tekstejd, linkkeja, videoita ja danitiedostoja. Kayttdja voi esim. lisata
kaikille / rajoitetuille kayttajille palveluun mm. oman kuvauksen itsestdan ja
vastuualueestaan, matkapuhelinnumeron, sijaintitiedon, osaamistiedot, synty-
mapadivan, sekd muut kiinnostuksen kohteet. Kayttdjalla on mahdollisuus ha-
lutessaan sallia tuottamansa tietosisallon hyddyntamista ja saada tietoja ver-
kostoitumisestaan ja lahimmista kavereistaan.

Lisaksi Office 365 ymparistdssa tuotettava ulkoiset palvelut (esim. tilojen
varausjarjestelma Microsoft Bookings, Microsoft Forms) muodostavat omat
henkilorekisterinsa ja niista on erilliset tietosuojaselosteet.

8. Tietojen sdilytysajat

Rekisterin sailytysajat, arkistointi ja havittdminen on maaritelty Tuusulan kunnan
arkistonmuodostussuunnitelmassa.

Kayttajatunnukseen liittyvia henkilotietoja sdilytetdan pilvipalvelussa 90 paivaa
tydsuhteen/koulun kdynnin paattymisesta. Lokitietoja sailytetdan 2 vuotta.




9. Sdanndnmukaiset
tietolahteet ja tietojen
luovutukset

Pasasiallinen tietolahde henkilotiedoille on Microsoftin AD /Azure AD.
Toissijainen tietoldhde henkildtiedoille on Populus-henkilostotietojarjestelma
seka opetustoimessa Vilma InSchool-oppilashallintojarjestelma.

Henkilbtietoja siirretddn Euroopan unionin tai Euroopan talousalueen
ulkopuolelle (Microsoft Online) kdytto- ja tukipalveluiden toteuttamiseksi.
Siirtoperusteena ovat Microsoft Online-palvelujen sopimusehdot mukaan lukien
komission hyvdaksymat mallisopimuslausekkeet.

Kayttdjan tuottamat ja hallinnoimat tiedostot, kuten muu pilvipalveluiden
keskeisin sisalto sdilytetdan EU/ETA-alueella.

Kayttajarekisterilistaus (sisaltden kdyttdjan nimen ja séhkopostiosoitteen) ovat
tietoja, joita kasitellaan EU/ETA-alueen ulkopuolella.

Tietoja ei luovuteta sdanndnmukaisesti. Microsoft ei luovuta Asiakastietoja eika
Henkilotietoja Microsoftin tai sen hallinnoimien tytaryhtididen ja
konserniyhtididen ulkopuolelle, (1) ellei Asiakas toisin ohjeista, (2) ellei toisin ole
maaritetty Online-palveluiden ehdoissa tai (3) ellei laki toisin edellyta.

10. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

A. SAHKOISET YLLAPITOJARJESTELMAT:
Microsoft 0365-pilvipalvelu

B. MANUAALINEN AINEISTO:
Ei sisallda manuaalisia asiakirjoja.

TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Sédhkdinen aineisto

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa.
Tietojarjestelmien ja tiedostojen kayttdoikeudet perustuvat henkildkohtaisiin
kayttdoikeuksiin ja niiden kayttda valvotaan. Kayttdoikeudet mydnnetdan
tehtavdkohtaisesti. Jokainen kdyttdja hyvdksyy tietojen ja tietojarjestelmien
kayttod- ja salassapitositoumuksen.

B. Manuaalinen aineisto
Ei sisalla manuaalisia asiakirjoja.

11. Rekisterdidyn oikeus
saada paasy tietoihin (artikla
15)

Rekisterdidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, ettd hanta
koskevia henkilotietoja kasitelldan tai ettd niita ei kasitelld. Rekisterinpitdjan on
toimitettava jaljennos kasiteltavista henkilotiedoista. Jos rekisterdity pyytaa
useampia jaljennoksia, rekisterinpitaja voi peria niista hallinnollisiin kustannuksiin
perustuvan kohtuullisen maksun.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella,
rekisterinpitdjan on ilmoitettava viipymatta ja viimeistdan kuukauden kuluessa
pyynnon vastaanottamisesta rekisteroidylle syyt siihen ja kerrottava
mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttda muita
oikeussuojakeinoja.

EU:n yleisen tietosuoja-asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja
kaikki 15—22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekisterdidyn pyynndt ovat ilmeisen perusteettomia tai kohtuuttomia,




erityisesti jos niitd esitetaan toistuvasti, rekisterinpitaja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai

b) kieltdytya suorittamasta pyydettyd toimea. Naissa tapauksissa
rekisterinpitajan on osoitettava pyynnon ilmeinen perusteettomuus tai
kohtuuttomuus.

12. Oikeus tiedon
oikaisemiseen (artikla 16)

Rekisterodidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman aiheetonta
viivytysta rekisterditya koskevat epatarkat ja virheelliset henkildtiedot. Ottaen
huomioon tarkoitukset, joihin tietoja kasiteltiin, rekisterdidylld on oikeus saada
puutteelliset henkilotiedot taydennettyd, muun muassa toimittamalla lisdselvitys.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon oikaisemista, hanen
on annettava asiasta kirjallinen todistus. Todistuksessa on mainittava myds ne
syyt, joiden vuoksi vaatimusta ei ole hyvaksytty ja kerrottava mahdollisuudesta
tehda valitus valvontaviranomaiselle ja kayttda muita oikeussuojakeinoja.

Oikaisupyynto osoitetaan rekisterin vastuuhenkilélle.

13. Muut oikeudet

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, erityisesti siind
jasenvaltiossa, jossa hanen vakinainen asuinpaikkansa tai tydpaikkansa on taikka
jossa vaitetty rikkominen on tapahtunut, jos rekisterdity katsoo, ettd hanta
koskevien henkilodtietojen kasittelyssa rikotaan tatd asetusta, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.
Oikeus perustuu EU:n yleisen tietosuoja-asetukseen (2016/679 artikla 77).

Tietosuojavaltuutetun toimiston yhteystiedot ja verkkosivu

Osoite: PL 800, 00520 Helsinki
puh. 029 56 16670
http://www.tietosuoja.fi/fi/
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